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URUN AVANTAJLARI
- Biitiinlesik Altyapi Kontrolii

scopVISION son kullanici bilgisayartarini,
sunuculari, uygulamalari ve veri tabanlarini
izlemek icin tam bir denetim platformu
saglar.

- Kritik Sistemler Uzerindeki Tehditlerin
Tespiti Guivenlik riskleri anlk olarak tespit
edilir. Gelismis korelasyon yetenegi
sayesinde toplanan bilgiler tizerinden
gerceklesebilecek anomaliler tespit edilir.

- Aginizdaki Tim Aktivitelerin izlenmesi
Sistem USB ve Printer ile ilgili tim
hareketleri, envanter degisikliklerini ve
tim log kayitlarini izler. Toplanan bilgiler
ihtiyac planlamasinin daha iyi yapilmasini
ve bu sayede organizasyon agl

icerisindeki bilgi akisinin gbriinebilirligini
saglar.

- Diisiik Operasyonel Maliyet

Gunlik log toplama, envanter,

USB/Printer hareketlerinin takibi ve
korelasyon gibi 6zellikler icin birden fazla
driintin kullanilmasi gerekir. scopVISION bu
ve daha fazla 6zelligi tek cati altinda uygun
maliyetle sunmaktadir.

+ Uygulama ve Yonetme Kolayligi

Ajansiz log toplayabilme yetenegi,

python script destegi ve Lucene tabanli
Big Data platformu sayesinde scopVISION
alt yapisi kolaylikla uygulanir ve yonetilir.
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@JVENLiK VE OLAY YONETIMi ZORLUKLARI

Bilgi giivenligi ihlalleri stirekli artmaktadir. internet tizerinden kullanilan hizmetlerin
artmasi ve kullanicilarin kendi cihazlarini kurumlara getirme egilimleri
(Bring Your Own Device) bilgi gtivenligi risklerini artirmaktadir.

Toplanan bilgisayar kayitlarinin hacmi beklenenden daha btiytik bir hizla artmaktadir.
Kurumlarin teknoloji altyapilarinin buytikligl, bu altyapilar tzerinden sunulan
hizmetlerin cesitliligi ve bu hizmetlerden yararlanan kullanici sayilari bu artisin

en nemli nedenidir.

Guvenlik ihtalleri genellikle diizenli denetimler sirasinda veya tesaduifen tespit edilir.
Geg tespitin en 6nemli nedenlerinden bir tanesi verilerin analiz edilmesindeki
yetersizliklerdir.

Son kullanici hatalar bilgi sizintilarinin yasanmasindaki en 6nemli nedenlerden
bir tanesidir. Son kullanicilarin sistemlerde yaptiklari islemlerin denetlenememesi
son kullanici kaynakl risklerin tespitini zorlastirmaktadir.

Daginik ve karmasik teknoloji altyapisina sahip kurumlarda denetim gereksinimlerinin
karsilanmasi buiytk zorluklar icerir.

\‘(,,APISAL OZELLIKLER

Elastic tabanli blyuk veri platformu veri toplama ve analiz icin kullanilir. Ajansiz log
toplama altyapisi ile toplanan veriler filltrelenir ve merkezilestirilir. Gelismis korelasyon
ozellikleri ile gtivenlik riskleri gercek zamanli tespit edilir.

Son kullanici makinelerinin denetimi icin Windows tabanli bir uygulama kullanici
bilgisayarlarina kurulmaktadir. ilgili uygulama Active Directory tizerinden politikalar ile
veva [P araliginin taranmasi ile tespit edilerek bilgisayarlara kurulur.

Uygulama yiklendikten sonra, uygulamanin durumu merkezi olarak izlenir. Bir sorun
olusursa veya bir makinede uygulama kaldirilirsa gtivenlik yoneticilerine uyari génderilir.
Envanter analiz moduli sayesinde yaziim yiiklemeleri/kaldirilmalar, bilgisayarlarda
calisan programlar ve bircok benzer bilgi izlenebilir. Gerekli herhangi bir envanter WMI
protokolu kullanilarak alinabilir.

scopVISION ayrica USB diskleri ve yazicilar denetleyebilir. USB diskler yetkilendirilebilir.
scopVISION bu yeteneklerine ilave olarak yerel kullanici hesabi sifresini yonetebilir.

Tum kurallar merkezi olarak yapilandirilir. Alarmlar merkezi olarak yonetilir.
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GENEL OZELLIKLER

+ Veri analizi icin Elastic Tabanli Biiyuk Veri Platformu

- Tek bir cihazla 15.000 EPS log toplama

- 200+ farkli uygulama ve isletim sisteminden log toplayabilme

- Ajanli veya ajansiz log toplayabilme

- Gelismis korelasyon

- Gercek zamanli sistemlere yetkisiz erisim tespiti (log silme islemleri, log ayarlarinin
degistirilmesi, basarisiz oturum acma denemeleri vs.)

+ Envanter y&netimi. Envanter degisikliklerine gore alarm uretilmesi

- Yerel yonetici hesaplari ve parolalarinin yonetimi

- Dosyalarin cikarilabilir disklere kopyalanmasinin takip edilebilmesi

* Merkezi kurulum

+ Yaziimin kaldirilmasi veya uygulamanin durmasi nedeniyle olusan problemlerin
otomatik tespit edilmesi

- Toplanan ttim veriler tizerinden rapor olusturma ve analiz yetenegi

- Web tabanli arayiiz
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